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PROCESSO LICIT!:\TéRIO N° 154/2024
EDITAL DE PREGAO PRESENCIAL N° 011/2024
OBIJETO:

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
FORNECIMENTO DE LICENCA DE USO E LOCACAO DE SOFTWARE DE
GESTAO PUBLICA EM AMBIENTE WEB OU NUVEM (DATA CENTER),
VISANDO A IMPLANTACAO, MIGRACAO DOS DADOS,
TREINAMENTO, APERFEICOAMENTO, PARAMETRIZACAO, SUPORTE
TECNICO, MANUTENCAO E ATUALIZACAO LEGAL, PREVENTIVA,
CORRETIVA, ADAPTATIVA E EVOLUTIVA DOS SISTEMAS
IMPLANTADOS NO MUNICIPIO DE IRATI/SC, FUNDO MUNICIPAL
DE SAUDE E CAMARA DE VEREADORES, COM ACESSO ILIMITADO
DE USUSARIOS EM TODO O SISTEMA, CONFORME ESTUDO
TECNICO PRELIMINAR, TERMO DE REFERENCIA E REQUISITOS DO
EDITAL DE ACORDO COM A LEI 14.133/2021

PRIMEIRA ERRATA AO EDITAL

JOSIANE DEBASTIANI ALVES, Prefeita em Exercicio do Municipio de
Irati/SC faz saber a todos que no Edital onde consta no Estudo Técnico
Preliminar - ETP, para o objeto supramencionado onde se Ié:

3- REQUISITOS DA CONTRATAGAO.

A empresa devera ser pessoa juridica habilitada para a prestagao
de servico do objeto, devera adotar todas as praticas necessarias
no fornecimento dos itens e estar em dia com todas as
obrigacOes, seja da ordem fiscal, financeira, logistica ou outra
que por ventura necessitar de acordo com as leis que regem este
tipo de atividade.

Atendendo a necessidade do municipio quanto ao objeto devido
ao avango tecnoldgico, a solucdo deve ser totalmente online,
nativamente web, com ampla integracao e permitir o
compartilhamento de informagdes em tempo real, em que o
Gestor Publico e Servidores possam acessa-la de forma
abrangente, como acesso via tablet, computador ou através de
dispositivo mdével (Android/iOS).

Deve ainda possibilitar acesso ilimitado de usudrios, através de
licencas de uso, evitando que no decorrer da contratacdao a
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Administracao tenha que contratar mais licencas de forma
onerosa. Permitindo acesso por demanda, altamente
configuravel, onde os recursos disponiveis possam ser alocados
a qualquer hora e em qualquer volume.

Assim, o Licitante a ser contratado deverd fornecer a
hospedagem em data center ou servidor em nuvem de alta
performance e seguranca, disponivel em regime ininterrupto,
certificado contra riscos de ataques de negacao de servigos e
roubo/sequestro de dados, visando a eliminacao de custos
diretos e indiretos com manutencao de infraestrutura de
hardware propria, que seria necessaria para suportar servidores
de bancos de dados e servidores de aplicagoes.

A contratada devera ser responsavel por armazenar todos os
dados publicos, insubstituiveis e indispensaveis ao erario, devera
ser adotado métodos de protecao, assegurando a mais completa
e absoluta seguranca do armazenamento de dados, eliminando
riscos de sequestro, sua divulgagao indevida ou sua corrupgao ou
adulteragdes criminosas.

O data center ou servidor em nuvem, podera ser proprio ou
terceirizado, e deverda possuir redundancia em localidades
diferentes, com o intuito de otimizar performance, evitando a
inoperabilidade do sistema em caso de queda de um deles,
garantindo alta disponibilidade de no minimo 96% do tempo de
cada més civil.

Deve-se assegurar backup adequado para satisfazer as
necessidades de seguranga e recuperagcao no caso de falha do
computador, auxiliando na recuperacao da base de dados por
problemas originados em erros de operacdao, queda de energia
ou falha de equipamentos.

A Licitante Contratada ainda, deverd executar o backup diario de
todos os dados dos aplicativos web.

Busca-se a Contratacao de um software, que pode ser licenciado
e customizado, e ainda atender solicitacdbes por encomenda,
desenvolvidas para o atendimento das necessidades do
Municipio, atendendo a Legislacdao vigente, e propiciando a
adequacdo as alteracdes legais, com énfase ao atendimento das
alteracdes impostas pelo Tribunal de Contas do Estado de Santa
Catarina seguindo as Instrugdoes Normativas N.TC-28/2021
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https://www.tcesc.tc.br/sites/default/files/leis normas/INSTRU
%C3%87%C3%830%20NORMATIVA%20N%2028-
2021%20CONSOLIDADA. pdf E N.TC-35/2024
https://www.tcesc.tc.br/sites/default/files/leis normas/INSTRU
CAO-NORMATIVA-N-TC-35-2024-CONSOLIDADA.pdf , a Lei
Federal n© 14.133/2021 (Nova Lei de Licitagoes), ao Decreto n°
10.540/2020 (SIAFIC), a Lei Federal n® 13.709/2018 (LGPD).

Para o atendimento perfeito dos usuarios internos e externos
(municipes, contribuintes e servidores), o software devera
permitir o acesso remoto através de celulares, tablets e
computadores da forma mais abrangente possivel, sem criar
empecilhos onerosos aos usuarios como incompatibilidades com
dispositivos de uso comum (smartphone, tablet, e computadores
desktop), e riscos adicionais de seguranca fora do padrao de
mercado. O Software deverd ser acessivel de forma continua,
24h por dia e todos os dias do ano, em formato totalmente online
com acesso Web (acesso pela Internet), com integragao e
compartilhamento de informagdes em tempo real sem
limitadores de usudrios, com modo de licencas de uso. O
Software devera passar por atualizacdes automaticas sem
interferéncia de servidor do contratante e permitir acesso e
operacdo remota do sistema, de qualquer lugar, com acesso a
internet e qualquer aparelho com Android, Linux, Windows ou
Mac/i0S, permitindo o trabalho remoto em velocidade
satisfatdria para que nao haja perda de produtividade. Ainda, o
software devera possibilitar a economia de escala, maior
eficiéncia e economicidade de recursos publicos através da plena
integragao das informagdes e dados entre os setores, reducao de
retrabalho no processamento de dados (entrada dos mesmos
dados em cada setor) e transparéncia na gestdao. Os dados do
sistema deverao ser hospedados de forma segura de acordo com
os requisitos de seguranca da informacao (Datacenter/servidor
em nuvem) a ser administrado pela contratada, com necessidade
de possibilidade de download da cépia de seguranca de banco de
dados com backup redundante para evitar perda das informacgdes
ou mesmo backup em formato restauravel, ou seja, que permita
a facil restauracao em caso de troca de fornecedor ou sinistro.

E necessdrio que as operacdes relacionadas a geracdo de
receitas, prestacao de contas, transparéncia, gestdo financeira e
orcamentaria, patrimonial, compras, controle de frota, controle
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interno e demais atividades relacionadas a manutencao da
gestdo e administracdo ja em andamento sejam continuadas.
Atualmente, hd um sistema implantado que ndo estd suprindo a
necessidade da Administracdo Municipal e dessa forma, as
operacdes sao supridas através do contrato vigente que o
municipio possui, porém com termino da vigéncia previsto para
dezembro de 2024.

O atendimento a solicitacdo do suporte técnico deverad ser
realizado na sede do Municipio ou via acesso remoto por técnico
apto a prover o devido suporte ao software, objetivando o
esclarecimento de duvidas que possam surgir durante a operacao
e utilizacao dos softwares.

Devera seguir um padro tecnoldgico quanto aos mddulos que
compdem o sistema devem atender as legislacdes Federais e
Estaduais, bem como Tribunal de Contas do Estado de Santa
Catarina, adequando-as sempre que for necessario, além de
serem projetados e desenvolvidos para rodar nativamente em
ambiente web, e que contenham as seguintes caracteristicas
basicas:

1. A solugao deve ser projetada e desenvolvida em linguagem
nativamente web, sendo que os mddulos que compde o sistema
devem aplicar a Legislagao vigente, adequando-se quando fazer-
se necessario.

2. Sera disponibilizado o data center para alocacdo dos sistemas,
com capacidade de processamento, como: links, servidores, no
breaks, fontes alternativas de energia (grupo gerador), softwares
de virtualizagao, segurancga, sistema de climatizacao, sendo que
o data center podera ser proprio ou terceirizado.

3.0 provedor de nuvem devera possuir redundancia em
localidades diferentes, com o intuito de otimizar performance e
taxas de transmissdo, evitando a inoperabilidade do sistema em
caso de queda de um deles, garantindo up time de no minimo
96% do tempo de cada més civil.

4. Todos os recursos de infraestrutura, bem como: balanceadores
de carga, servidores de cacheamento para performance,
armazenamento, bancos de dados e servidores de aplicativos,
deverao ser dimensionados para atendimento satisfatério da
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demanda, com programas basicos e demais recursos necessarios
ao provimento, instalado, configurado e em condicdes de uso.

5.A solugdo deve ser altamente configuravel, através de
ferramenta e linguagem de programacao, que proporcione
autonomia na criacdo de relatérios personalizados e
customizacgao dos sistemas.

6.Todos os sistemas devem utilizar protocolo HTTPS para
navegacgao na internet, garantido a segurancga das informacgodes
tramitadas através de criptografia. E devera ser compativel com,
pelo menos, os principais navegadores disponiveis no mercado,
tais como Firefox, Microsoft Edge, Chrome, Safari, além de rodar
nos ambientes Windows, Linux, MAC OS.

7.A solugcao deve garantir a integragcao e unificacdao das
informacdes. Sendo possivel optar pela ndo integracao entre
cadastros, permitindo a indicacao, pelo administrador do
sistema, de usuarios que poderdao decidir quanto a integracao
entre os sistemas pendentes.

8. Devera possibilitar a criacdao de campos personalizados dentro
dos cadastros dos sistemas.

9. Devera dispor de integracdes com outros sistemas objeto da
mesma licitagao, utilizando Interface de Programacao de
Aplicativos - API, ou ainda, possuir recursos de extracao de dados
através de webservices, acessiveis diretamente pelo usuario,
para os dois casos.

10. Possuir capacidade de integracao com outros bancos de
dados. Possuir ainda, capacidade de exportar, via fonte de dados,
informagdes para que outros sistemas de informagao possam
gerar bancos de dados.

11. Permitir o controle de acesso com o uso de senhas, contendo
controle de permissdes de acesso tanto por usuario quanto por
grupo de usuarios, com definicdo das permissdes para alteragao,
inclusao, exclusao e outras agdes da aplicacao como: estornar,
cancelar, calcular, desativar, dentro de cada moddulo,
individualmente.

12.Permitir alternancia entre sistemas e entidades, sem
necessidade de novo login, permitindo que, na mudanca de
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entidades, o usuario seja automaticamente redirecionado para o
mesmo exercicio.

13.Possuir gerenciamento de relatdérios, permitindo ao usuario
final, a partir de um modelo de relatério existente, criar um
relatorio (salvar como/copiar), mantendo-se o modelo de
relatorio original inalterado, com a opgdo de torna-lo publico
(qualquer usuario acessa o novo modelo) ou manté-lo restrito
(somente o usuario acessa o modelo).

14.Permitir que os relatérios solicitados sejam executados em
segundo plano, permitindo ao usuario continuar trabalhando
enquanto o relatério é gerado, com notificacdo em tela assim que
o relatério for gerado, ou opgao de abertura automatica,
independente da pagina em que o usuario esteja acessando.

15.Possibilitar a distribuicao de relatérios para outras entidades
ou sistemas, definindo inclusive as permissdes que 0s usuarios
das entidades terao nos mesmos, bem como a atualizagao de
relatérios ja distribuidos.

16.Permitir a utilizacao de elementos visuais no layout dos
relatérios, como: textos, imagens, linhas, quadrados, retangulos,
circulos, campos calculados, cédigos de barra, cddigos QR e
graficos.

17.Possibilitar a assinatura digital de documentos nos formatos
PDF, XML e TXT. Permitir também que o cidadao também realize
assinatura digital de documentos diretamente pela aplicacao,
sem necessidade de utilizar outros sistemas ou recursos, exceto
aqueles necessarios para acesso ao dispositivo de leitura do
certificado digital na maquina local do préprio usuario.

18.Possibilitar que um documento seja assinado digitalmente no
sistema, e que, apds a assinatura, o usuario possa remeter o
documento a outro usuario, que recebera notificacdo dentro do
proprio sistema de que existe documento aguardando sua
assinatura.

19.Possuir armazenamento de certificados digitais do tipo A1 em
nuvem, em hardware inviolavel do tipo HSM, permitindo ao
usuario, de forma segura, executar assinaturas digitais de
gualquer dispositivo sem necessidade de token fisico.
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20.Nos principais cadastros dos sistemas, a auditoria deve estar
visivel ao usuario, quando da execucao da alteracao ou consulta
de alteragdoes. O sistema deve mostrar uma linha do tempo,
diretamente no cadastro e sem acesso a novas telas, indicando
o histdrico de alteracdes.

21.Na visualizacao dos registros de auditoria, deve-se exibir os
novos dados para inclusdes, novos dados e dados anteriores para
alteracdes e dados anteriores para exclusoes.

22. A solucao deve possuir fonte de dados que permita o uso
integrado e consistente de solucdes Google Forms, permitindo
ampliacao exponencial do uso da plataforma.

23. Os sistemas devem dispor “help on-line”, para
esclarecimento de duvidas sem necessidade de abertura de
chamado técnico, acessado através dos proprios sistemas.

24 .Permitir a configuracao dos acessos ao sistema, restringido
por endereco de IP, podendo ser selecionada uma faixa de IP,
pela mascara de sub rede ou CIDR.

25.0ferecer total seguranca contra a violacdao dos dados ou
acessos indevidos as informagdes. Essa seguranca total deve ser
aplicada em camadas que vao desde validagdes no lado cliente,
passado pelo canal de comunicagao, aplicando restricdes de
acesso aos enderegos e portas dos servigos.

26.Possuir recursos de seguranca no SGBD para impedir que
usuarios nao autorizados obtenham éxito em acessar a base de
dados para efetuar consulta, alteragao, impressao ou copia.

27. Objetivando atender a regras impostas pela LGPD (Lei
Geral de Protecao de Dados), os sistemas devem ter no minimo:
permitir acesso apenas por usuarios devidamente cadastrados,
gue disponham de usuario e senha; Qualquer alteracao realizada
nos cadastros devem ser registradas através de auditoria,
permitindo sua rastreabilidade; Permitir que o cidadao solicite,
através de protocolo online, relatorio das alteracbes as quais
seus dados pessoais foram submetidos; Permitir a definicdao, no
Portal da Transparéncia, do Encarregado de Dados (DPO), com a
informacao dos dados necessarios e pertinentes para realizacao
de contato.
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28. E facultado a Administracao, caso seja de seu interesse,
submeter a solucao ofertada a uma avaliagdo de conformidade
do objeto ofertado, através de uma prova de conceito, conforme
Instrucdo Normativa n® 04/2014, da Secretaria de Logistica e
Tecnologia da Informacao SLTI do Ministério do Planejamento,
Orcamento e Gestdao - MPOG e orientacdes da Nota Técnica n°
04/2008/TCU, visando dar seguranca a contratacdao, conforme
preconizado na Lei de Licitacgbes e como condicao para
adjudicacao do objeto.

28.1. A prova de conceito consistir-se-a em atendimento de pelo
minimo 90% (noventa por cento) das especificacdes técnicas dos
sistemas contidos abaixo.

28.2. Para realizacao da prova de conceito a vencedora do
certame devera agendar previamente com o setor de Licitagdes,
que podera ser realizada por videoconferéncia.

28.3. O municipio constituira comissao especial para analise da
prova de conceito, se for o caso.

Leia-se:
3- REQUISITOS DA CONTRA TAC/’\’O.

A empresa devera ser pessoa juridica habilitada para a prestacdo de
servico do objeto, devera adotar todas as praticas necessarias no
fornecimento dos itens e estar em dia com todas as obrigacées, seja da
ordem fiscal, financeira, logistica ou outra que por ventura necessitar de
acordo com as leis que regem este tipo de atividade.

Atendendo a necessidade do municipio quanto ao objeto devido ao
avanco tecnoldgico, altame deve ser totalmente online, nativamente web,
com ampla integragdo e permitir o compartilhamento de informagdes em
tempo real, em que o Gestor Publico e Servidores possam acessa-la de
forma abrangente, como acesso via tablet, computador ou através de
dispositivo moével (Android/iOS).

Deve ainda possibilitar acesso ilimitado de usuarios, através de
licencas de uso, evitando que no decorrer da contratacao a Administracao
tenha que contratar mais licencas de forma onerosa. Permitindo acesso
por demanda, onde os recursos disponiveis possam ser alocados a
qualquer hora e em qualquer volume.
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Assim, o Licitante a ser contratado devera fornecer a hospedagem em
data center ou servidor em nuvem de alta performance e seguranca,
disponivel em regime ininterrupto, certificado contra riscos de ataques de
negacdo de servicos e roubo/sequestro de dados, visando a eliminacéo de
custos diretos e indiretos com manutencédo de infraestrutura de hardware
propria, que seria necessaria para suportar servidores de bancos de dados
e servidores de aplicacoes.

A contratada devera ser responsavel por armazenar todos os dados
publicos, insubstituiveis e indispensaveis ao erario, devera ser adotado
métodos de protecdo, assegurando a mais completa e absoluta seguranca
do armazenamento de dados, eliminando riscos de sequestro, sua
divulgagdo indevida ou sua corrupg¢do ou adulteracées criminosas.

O data center ou servidor em nuvem, podera ser proprio ou
terceirizado, e devera possuir redundéancia em localidades diferentes, com
o intuito de otimizar performance, evitando a inoperabilidade do sistema
em caso de queda de um deles, garantindo alta disponibilidade de no
minimo 96% do tempo de cada més civil.

Deve-se assegurar backup adequado para satisfazer as necessidades
de seguranga e recuperacao no caso de falha do computador, auxiliando
na recuperacao da base de dados por problemas originados em erros de
operacao, queda de energia ou falha de equipamentos.

A Licitante Contratada ainda, devera executar o backup diario de
todos os dados dos aplicativos web.

Busca-se a Contratacdo de um software, que pode ser licenciado e
atender solicitacbes por encomenda, desenvolvidas para o atendimento
das necessidades do Municipio, atendendo a Legislacdo vigente, e
propiciando a adequacao as alteracoes legais, com énfase ao atendimento
das alteracbes impostas pelo Tribunal de Contas do Estado de Santa
Catarina seguindo as  Instrucbes Normativas N.TC-28/2021
https://www.tcesc.tc.br/sites/default/files/leis normas/INSTRU%C3%87
% C3%830%20NORMATIVA%20N%2028-2021%20CONSOLIDADA.pdf E
N.TC-35/2024
https://www.tcesc.tc.br/sites/default/files/leis normas/INSTRUCAO-
NORMATIVA-N-TC-35-2024-CONSOLIDADA.pdf , a Lei Federal n©°
14.133/2021 (Nova Lei de Licitacbes), ao Decreto n° 10.540/2020
(SIAFIC), a Lei Federal n° 13.709/2018 (LGPD).

Para o atendimento perfeito dos usudrios internos e externos
(municipes, contribuintes e servidores), o software devera permitir o
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acesso remoto através de celulares, tablets e computadores da forma mais
abrangente possivel, sem criar empecilhos onerosos aos usuarios como
incompatibilidades com dispositivos de uso comum (smartphone, tablet, e
computadores desktop), e riscos adicionais de seguranca fora do padrdo
de mercado. O Software devera ser acessivel de forma continua, 24h por
dia e todos os dias do ano, em formato totalmente online com acesso Web
(acesso pela Internet), com integracdo e compartilhamento de
informacdes em tempo real sem limitadores de usuarios, com modo de
licencas de uso. O Software devera passar por atualizacbes automaticas
sem interferéncia de servidor do contratante e permitir acesso e operacao
remota do sistema, de qualquer lugar, com acesso a internet e qualquer
aparelho com Android, Linux, Windows ou Mac/iOS, permitindo o trabalho
remoto em velocidade satisfatoria para que ndo haja perda de
produtividade. Ainda, o software devera possibilitar a economia de escala,
maior eficiéncia e economicidade de recursos publicos através da plena
integracao das informacbes e dados entre os setores, reducao de
retrabalho no processamento de dados (entrada dos mesmos dados em
cada setor) e transparéncia na gestdo. Os dados do sistema deverdo ser
hospedados de forma segura de acordo com os requisitos de seguranca da
informacao (Datacenter/servidor em nuvem) a ser administrado pela
contratada, com necessidade de possibilidade de download da cépia de
seguranca de banco de dados com backup redundante para evitar perda
das informagées ou mesmo backup em formato restauravel, ou seja, que
permita a facil restauracdo em caso de troca de fornecedor ou sinistro.

7

E necessario que as operacbes relacionadas a geracdo de receitas,
prestacdo de contas, transparéncia, gestdo financeira e orcamentaria,
patrimonial, compras, controle de frota, controle interno e demais
atividades relacionadas a manutencdo da gestdo e administracdo ja em
andamento sejam continuadas. Atualmente, ha um sistema implantado
que ndo esta suprindo a necessidade da Administracdo Municipal e dessa
forma, as operacdées sdo supridas através do contrato vigente que o
municipio possui, porém com termino da vigéncia previsto para dezembro
de 2024.

O atendimento a solicitacdo do suporte técnico devera ser realizado
na sede do Municipio ou via acesso remoto por técnico apto a prover o
devido suporte ao software, objetivando o esclarecimento de duvidas que
possam surgir durante a operacao e utilizacdo dos softwares.

Devera seguir um padro tecnoldgico quanto aos mddulos que
compoem o sistema devem atender as legislacoes Federais e Estaduais,
bem como Tribunal de Contas do Estado de Santa Catarina, adequando-
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as sempre que for necessario, além de serem projetados e desenvolvidos
para rodar nativamente em ambiente web, e que contenham as seguintes
caracteristicas basicas:

1. A solucao deve ser projetada e desenvolvida em linguagem nativamente
web, sendo que os mddulos que compde o sistema devem aplicar a
Legislacao vigente, adequando-se quando fazer-se necessario.

2. Sera disponibilizado o data center para alocacdo dos sistemas, com
capacidade de processamento, como: links, servidores, no breaks, fontes
alternativas de energia (grupo gerador), softwares de virtualizagao,
seguranga, sistema de climatizacdo, sendo que o data center podera ser
proprio ou terceirizado.

3.0 provedor de nuvem devera possuir redundancia em localidades
diferentes, com o intuito de otimizar performance e taxas de transmissao,
evitando a inoperabilidade do sistema em caso de queda de um deles,
garantindo up time de no minimo 96% do tempo de cada més civil.

4. Todos os recursos de infraestrutura, bem como: balanceadores de
carga, servidores de cacheamento para performance, armazenamento,
bancos de dados e servidores de aplicativos, deverdo ser dimensionados
para atendimento satisfatério da demanda, com programas basicos e
demais recursos necessarios ao provimento, instalado, configurado e em
condicbes de uso.

5.A solucdo deve proporcionar autonomia na criacdo de relatdrios
personalizados e customizagdo dos sistemas.

6. Todos os sistemas devem utilizar protocolo HTTPS para navegagao na
internet, garantido a seguranca das informagées tramitadas através de
criptografia. E devera ser compativel com, pelo menos, os principais
navegadores disponiveis no mercado, tais como Firefox, Microsoft Edge,
Chrome, Safari, além de rodar nos ambientes Windows, Linux, MAC OS.

7.A solucao deve garantir a integracao e unificacao das informagodes.
Sendo possivel optar pela ndo integracdo entre cadastros, permitindo a
indicacao, pelo administrador do sistema, de usuarios que poderao decidir
quanto a integracdo entre os sistemas pendentes.

8. Devera possibilitar a criacdo de campos personalizados dentro dos
cadastros dos sistemas.

9. Devera dispor de integracbes com outros sistemas objeto da mesma
licitacdo, utilizando Interface de Programacao de Aplicativos - API, ou
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ainda, possuir recursos de extracdo de dados através de webservices,
acessiveis diretamente pelo usuario, para os dois casos.

10. Possuir capacidade de integracdo com outros bancos de dados. Possuir
ainda, capacidade de exportar, via fonte de dados, informagoes para que
outros sistemas de informacao possam gerar bancos de dados.

11. Permitir o controle de acesso com o uso de senhas, contendo controle
de permissoes de acesso tanto por usuario quanto por grupo de usuarios,
com definicao das permissées para alteracao, inclusao, exclusao e outras
acoes da aplicacao como: estornar, cancelar, calcular, desativar, dentro
de cada moédulo, individualmente.

12.Permitir alterndncia entre sistemas e entidades, sem necessidade de
novo login, permitindo que, na mudanca de entidades, o usuario seja
automaticamente redirecionado para 0 mesmo exercicio.

13.Possuir gerenciamento de relatdrios, permitindo ao usuario final, a
partir de um modelo de relatdorio existente, criar um relatério (salvar
como/copiar), mantendo-se o modelo de relatdrio original inalterado, com
a opgao de torna-lo publico (qualquer usuario acessa o novo modelo) ou
manté-lo restrito (somente o usudrio acessa o modelo).

14.Permitir que os relatdrios solicitados sejam executados em segundo
plano, permitindo ao usuario continuar trabalhando enquanto o relatdrio é
gerado, com notificacdo em tela assim que o relatdrio for gerado, ou opcao
de abertura automatica, independente da pagina em que o usuario esteja
acessando.

15.Possibilitar a distribuicdo de relatérios para outras entidades ou
sistemas, definindo inclusive as permissoes que os usudrios das entidades
terdo nos mesmos, bem como a atualizacdo de relatdrios ja distribuidos.

16.Permitir a utilizacdo de elementos visuais no layout dos relatdrios,
como: textos, imagens, linhas, quadrados, retdngulos, circulos, campos
calculados, codigos de barra, cddigos QR e graficos.

17.Possibilitar a assinatura digital de documentos nos formatos PDF, XML
e TXT. Permitir também que o cidaddo também realize assinatura digital
de documentos diretamente pela aplicagdo, sem necessidade de utilizar
outros sistemas ou recursos, exceto aqueles necessarios para acesso ao
dispositivo de leitura do certificado digital na maquina local do préprio
usuario.

18.Possibilitar gque um documento seja assinado digitalmente no sistema,
e que, apods a assinatura, o usuario possa remeter o documento a outro
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usuario, que recebera notificacdo dentro do proprio sistema de que existe
documento aguardando sua assinatura.

19.Possuir armazenamento de certificados digitais do tipo A1 em nuvem,
em hardware inviolavel do tipo HSM, permitindo ao usuario, de forma
segura, executar assinaturas digitais de qualquer dispositivo sem
necessidade de token fisico.

20.Nos principais cadastros dos sistemas, a auditoria deve estar visivel ao
usuario, quando da execuc¢do da alteracdo ou consulta de alteracoes. O
sistema deve mostrar uma linha do tempo, diretamente no cadastro e sem
acesso a novas telas, indicando o histdrico de alteracoes.

21.Na visualizacao dos registros de auditoria, deve-se exibir os novos
dados para inclusées, novos dados e dados anteriores para alteracoes e
dados anteriores para exclusoées.

22. A solugdo deve possuir fonte de dados que permita o uso integrado
e consistente de solucbes Google Forms, permitindo ampliacao
exponencial do uso da plataforma.

23. Os sistemas devem dispor “help on-line”, para esclarecimento de
duvidas sem necessidade de abertura de chamado técnico, acessado
através dos proprios sistemas.

24.Permitir a configuracdo dos acessos ao sistema, restringido por
endereco de IP, podendo ser selecionada uma faixa de IP, pela mascara
de sub rede ou CIDR.

25.0ferecer total seguranca contra a violacdo dos dados ou acessos
indevidos as informacdes. Essa seguranca total deve ser aplicada em
camadas que vao desde validacbes no lado cliente, passado pelo canal de
comunicacgao, aplicando restricoes de acesso aos enderecos e portas dos
Servicos.

26.Possuir recursos de seguranca no SGBD para impedir que usudrios nao
autorizados obtenham éxito em acessar a base de dados para efetuar
consulta, alteracao, impressdo ou copia.

27. Objetivando atender a regras impostas pela LGPD (Lei Geral de
Protecdo de Dados), os sistemas devem ter no minimo: permitir acesso
apenas por usuarios devidamente cadastrados, que disponham de usuario
e senha, Qualquer alteracdo realizada nos cadastros devem ser
registradas através de auditoria, permitindo sua rastreabilidade,; Permitir
que o cidadao solicite, através de protocolo online, relatdrio das alteracoes
as quais seus dados pessoais foram submetidos,; Permitir a definicdo, no
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Portal da Transparéncia, do Encarregado de Dados (DPO), com a
informacdo dos dados necessarios e pertinentes para realizacdo de
contato.

28. F facultado a Administracdo, caso seja de seu interesse, submeter a
solugdo ofertada a uma avaliacdo de conformidade do objeto ofertado,
através de uma prova de conceito, conforme Instrucdo Normativa n°
04/2014, da Secretaria de Logistica e Tecnologia da Informacao SLTI do
Ministério do Planejamento, Orcamento e Gestao — MPOG e orientacbes da
Nota Técnica n° 04/2008/TCU, visando dar seguranca a contratacéo,
conforme preconizado na Lei de Licitacbes e como condicao para
adjudicacdo do objeto.

28.1. A prova de conceito consistir-se-a em atendimento de pelo minimo
90% (noventa por cento) das especificacbes técnicas dos sistemas
contidos abaixo.

28.2. Para realizacdo da prova de conceito a vencedora do certame devera
agendar previamente com o setor de Licitacbes, que podera ser realizada
por videoconferéncia.

28.3. O municipio constituira comissao especial para analise da prova de
conceito, se for o caso.

Permanecem inalterados os demais itens do ETP e Edital.

Irati/SC, 05 de dezembro de 2024.

JOSIANE DEBASTIANI Dados: 2024.12.06
ALVES:08411185907 (09:04:15 -03'00"

JOSIANE DEBASTIANI ALVES

Prefeita em Exercicio
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