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PROCESSO LICITATÓRIO N° 154/2024 

EDITAL DE PREGÃO PRESENCIAL N° 011/2024 
OBJETO: 

CONTRATAÇÃO DE EMPRESA ESPECIALIZADA PARA 

FORNECIMENTO DE LICENÇA DE USO E LOCAÇÃO DE SOFTWARE DE 

GESTÃO PÚBLICA EM AMBIENTE WEB OU NÚVEM (DATA CENTER), 

VISANDO A IMPLANTAÇÃO, MIGRAÇÃO DOS DADOS, 

TREINAMENTO, APERFEIÇOAMENTO, PARAMETRIZAÇÃO, SUPORTE 

TÉCNICO, MANUTENÇÃO E ATUALIZAÇÃO LEGAL, PREVENTIVA, 

CORRETIVA, ADAPTATIVA E EVOLUTIVA DOS SISTEMAS 

IMPLANTADOS NO MUNICIPÍO DE IRATI/SC, FUNDO MUNICIPAL 

DE SAÚDE E CÂMARA DE VEREADORES, COM ACESSO ILIMITADO 

DE USUSÁRIOS EM TODO O SISTEMA, CONFORME ESTUDO 

TECNICO PRELIMINAR, TERMO DE REFERENCIA E REQUISITOS DO 

EDITAL DE ACORDO COM A LEI 14.133/2021 

 

PRIMEIRA ERRATA AO EDITAL  

 

JOSIANE DEBASTIANI ALVES, Prefeita em Exercício do Município de 

Irati/SC faz saber a todos que no Edital onde consta no Estudo Técnico 

Preliminar – ETP, para o objeto supramencionado onde se lê: 

3- REQUISITOS DA CONTRATAÇÃO. 

A empresa deverá ser pessoa jurídica habilitada para a prestação 

de serviço do objeto, deverá adotar todas as práticas necessárias 

no fornecimento dos itens e estar em dia com todas as 

obrigações, seja da ordem fiscal, financeira, logística ou outra 

que por ventura necessitar de acordo com as leis que regem este 

tipo de atividade. 

Atendendo a necessidade do município quanto ao objeto devido 

ao avanço tecnológico, a solução deve ser totalmente online, 

nativamente web, com ampla integração e permitir o 

compartilhamento de informações em tempo real, em que o 

Gestor Público e Servidores possam acessá-la de forma 

abrangente, como acesso via tablet, computador ou através de 

dispositivo móvel (Android/iOS). 

Deve ainda possibilitar acesso ilimitado de usuários, através de 

licenças de uso, evitando que no decorrer da contratação a 
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Administração tenha que contratar mais licenças de forma 

onerosa. Permitindo acesso por demanda, altamente 

configurável, onde os recursos disponíveis possam ser alocados 

a qualquer hora e em qualquer volume. 

Assim, o Licitante a ser contratado deverá fornecer a 

hospedagem em data center ou servidor em nuvem de alta 

performance e segurança, disponível em regime ininterrupto, 

certificado contra riscos de ataques de negação de serviços e 

roubo/sequestro de dados, visando a eliminação de custos 

diretos e indiretos com manutenção de infraestrutura de 

hardware própria, que seria necessária para suportar servidores 

de bancos de dados e servidores de aplicações. 

A contratada deverá ser responsável por armazenar todos os 

dados públicos, insubstituíveis e indispensáveis ao erário, deverá 

ser adotado métodos de proteção, assegurando a mais completa 

e absoluta segurança do armazenamento de dados, eliminando 

riscos de sequestro, sua divulgação indevida ou sua corrupção ou 

adulterações criminosas. 

O data center ou servidor em nuvem, poderá ser próprio ou 

terceirizado, e deverá possuir redundância em localidades 

diferentes, com o intuito de otimizar performance, evitando a 

inoperabilidade do sistema em caso de queda de um deles, 

garantindo alta disponibilidade de no mínimo 96% do tempo de 

cada mês civil. 

Deve-se assegurar backup adequado para satisfazer as 

necessidades de segurança e recuperação no caso de falha do 

computador, auxiliando na recuperação da base de dados por 

problemas originados em erros de operação, queda de energia 

ou falha de equipamentos. 

A Licitante Contratada ainda, deverá executar o backup diário de 

todos os dados dos aplicativos web. 

Busca-se a Contratação de um software, que pode ser licenciado 

e customizado, e ainda atender solicitações por encomenda, 

desenvolvidas para o atendimento das necessidades do 

Município, atendendo a Legislação vigente, e propiciando a 

adequação às alterações legais, com ênfase ao atendimento das 

alterações impostas pelo Tribunal de Contas do Estado de Santa 

Catarina seguindo as Instruções Normativas N.TC-28/2021 
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https://www.tcesc.tc.br/sites/default/files/leis_normas/INSTRU

%C3%87%C3%83O%20NORMATIVA%20N%2028-

2021%20CONSOLIDADA.pdf  E N.TC-35/2024 

https://www.tcesc.tc.br/sites/default/files/leis_normas/INSTRU

CAO-NORMATIVA-N-TC-35-2024-CONSOLIDADA.pdf , à Lei 

Federal nº 14.133/2021 (Nova Lei de Licitações), ao Decreto nº 

10.540/2020 (SIAFIC), à Lei Federal nº 13.709/2018 (LGPD). 

Para o atendimento perfeito dos usuários internos e externos 

(munícipes, contribuintes e servidores), o software deverá 

permitir o acesso remoto através de celulares, tablets e 

computadores da forma mais abrangente possível, sem criar 

empecilhos onerosos aos usuários como incompatibilidades com 

dispositivos de uso comum (smartphone, tablet, e computadores 

desktop), e riscos adicionais de segurança fora do padrão de 

mercado. O Software deverá ser acessível de forma contínua, 

24h por dia e todos os dias do ano, em formato totalmente online 

com acesso Web (acesso pela Internet), com integração e 

compartilhamento de informações em tempo real sem 

limitadores de usuários, com modo de licenças de uso. O 

Software deverá passar por atualizações automáticas sem 

interferência de servidor do contratante e permitir acesso e 

operação remota do sistema, de qualquer lugar, com acesso à 

internet e qualquer aparelho com Android, Linux, Windows ou 

Mac/iOS, permitindo o trabalho remoto em velocidade 

satisfatória para que não haja perda de produtividade. Ainda, o 

software deverá possibilitar a economia de escala, maior 

eficiência e economicidade de recursos públicos através da plena 

integração das informações e dados entre os setores, redução de 

retrabalho no processamento de dados (entrada dos mesmos 

dados em cada setor) e transparência na gestão. Os dados do 

sistema deverão ser hospedados de forma segura de acordo com 

os requisitos de segurança da informação (Datacenter/servidor 

em nuvem) a ser administrado pela contratada, com necessidade 

de possibilidade de download da cópia de segurança de banco de 

dados com backup redundante para evitar perda das informações 

ou mesmo backup em formato restaurável, ou seja, que permita 

a fácil restauração em caso de troca de fornecedor ou sinistro. 

É necessário que as operações relacionadas à geração de 

receitas, prestação de contas, transparência, gestão financeira e 

orçamentária, patrimonial, compras, controle de frota, controle 

https://www.tcesc.tc.br/sites/default/files/leis_normas/INSTRU%C3%87%C3%83O%20NORMATIVA%20N%2028-2021%20CONSOLIDADA.pdf
https://www.tcesc.tc.br/sites/default/files/leis_normas/INSTRU%C3%87%C3%83O%20NORMATIVA%20N%2028-2021%20CONSOLIDADA.pdf
https://www.tcesc.tc.br/sites/default/files/leis_normas/INSTRU%C3%87%C3%83O%20NORMATIVA%20N%2028-2021%20CONSOLIDADA.pdf
https://www.tcesc.tc.br/sites/default/files/leis_normas/INSTRUCAO-NORMATIVA-N-TC-35-2024-CONSOLIDADA.pdf
https://www.tcesc.tc.br/sites/default/files/leis_normas/INSTRUCAO-NORMATIVA-N-TC-35-2024-CONSOLIDADA.pdf
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interno e demais atividades relacionadas à manutenção da 

gestão e administração já em andamento sejam continuadas. 

Atualmente, há um sistema implantado que não está suprindo a 

necessidade da Administração Municipal e dessa forma, as 

operações são supridas através do contrato vigente que o 

município possui, porém com termino da vigência previsto para 

dezembro de 2024. 

O atendimento a solicitação do suporte técnico deverá ser 

realizado na sede do Município ou via acesso remoto por técnico 

apto a prover o devido suporte ao software, objetivando o 

esclarecimento de dúvidas que possam surgir durante a operação 

e utilização dos softwares. 

Deverá seguir um padro tecnológico quanto aos módulos que 

compõem o sistema devem atender às legislações Federais e 

Estaduais, bem como Tribunal de Contas do Estado de Santa 

Catarina, adequando-as sempre que for necessário, além de 

serem projetados e desenvolvidos para rodar nativamente em 

ambiente web, e que contenham as seguintes características 

básicas: 

1. A solução deve ser projetada e desenvolvida em linguagem 

nativamente web, sendo que os módulos que compõe o sistema 

devem aplicar a Legislação vigente, adequando-se quando fazer-

se necessário. 

2.  Será disponibilizado o data center para alocação dos sistemas, 

com capacidade de processamento, como: links, servidores, no 

breaks, fontes alternativas de energia (grupo gerador), softwares 

de virtualização, segurança, sistema de climatização, sendo que 

o data center poderá ser próprio ou terceirizado. 

3. O provedor de nuvem deverá possuir redundância em 

localidades diferentes, com o intuito de otimizar performance e 

taxas de transmissão, evitando a inoperabilidade do sistema em 

caso de queda de um deles, garantindo up time de no mínimo 

96% do tempo de cada mês civil. 

4. Todos os recursos de infraestrutura, bem como: balanceadores 

de carga, servidores de cacheamento para performance, 

armazenamento, bancos de dados e servidores de aplicativos, 

deverão ser dimensionados para atendimento satisfatório da 
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demanda, com programas básicos e demais recursos necessários 

ao provimento, instalado, configurado e em condições de uso. 

5. A solução deve ser altamente configurável, através de 

ferramenta e linguagem de programação, que proporcione 

autonomia na criação de relatórios personalizados e 

customização dos sistemas. 

6. Todos os sistemas devem utilizar protocolo HTTPS para 

navegação na internet, garantido a segurança das informações 

tramitadas através de criptografia. E deverá ser compatível com, 

pelo menos, os principais navegadores disponíveis no mercado, 

tais como Firefox, Microsoft Edge, Chrome, Safari, além de rodar 

nos ambientes Windows, Linux, MAC OS. 

7. A solução deve garantir a integração e unificação das 

informações. Sendo possível optar pela não integração entre 

cadastros, permitindo a indicação, pelo administrador do 

sistema, de usuários que poderão decidir quanto à integração 

entre os sistemas pendentes. 

8. Deverá possibilitar a criação de campos personalizados dentro 

dos cadastros dos sistemas.  

9. Deverá dispor de integrações com outros sistemas objeto da 

mesma licitação, utilizando Interface de Programação de 

Aplicativos - API, ou ainda, possuir recursos de extração de dados 

através de webservices, acessíveis diretamente pelo usuário, 

para os dois casos. 

10. Possuir capacidade de integração com outros bancos de 

dados. Possuir ainda, capacidade de exportar, via fonte de dados, 

informações para que outros sistemas de informação possam 

gerar bancos de dados. 

11. Permitir o controle de acesso com o uso de senhas, contendo 

controle de permissões de acesso tanto por usuário quanto por 

grupo de usuários, com definição das permissões para alteração, 

inclusão, exclusão e outras ações da aplicação como: estornar, 

cancelar, calcular, desativar, dentro de cada módulo, 

individualmente. 

12.Permitir alternância entre sistemas e entidades, sem 

necessidade de novo login, permitindo que, na mudança de 
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entidades, o usuário seja automaticamente redirecionado para o 

mesmo exercício. 

13.Possuir gerenciamento de relatórios, permitindo ao usuário 

final, a partir de um modelo de relatório existente, criar um 

relatório (salvar como/copiar), mantendo-se o modelo de 

relatório original inalterado, com a opção de torná-lo público 

(qualquer usuário acessa o novo modelo) ou mantê-lo restrito 

(somente o usuário acessa o modelo). 

14.Permitir que os relatórios solicitados sejam executados em 

segundo plano, permitindo ao usuário continuar trabalhando 

enquanto o relatório é gerado, com notificação em tela assim que 

o relatório for gerado, ou opção de abertura automática, 

independente da página em que o usuário esteja acessando. 

15.Possibilitar a distribuição de relatórios para outras entidades 

ou sistemas, definindo inclusive as permissões que os usuários 

das entidades terão nos mesmos, bem como a atualização de 

relatórios já distribuídos. 

16.Permitir a utilização de elementos visuais no layout dos 

relatórios, como: textos, imagens, linhas, quadrados, retângulos, 

círculos, campos calculados, códigos de barra, códigos QR e 

gráficos. 

17.Possibilitar a assinatura digital de documentos nos formatos 

PDF, XML e TXT. Permitir também que o cidadão também realize 

assinatura digital de documentos diretamente pela aplicação, 

sem necessidade de utilizar outros sistemas ou recursos, exceto 

aqueles necessários para acesso ao dispositivo de leitura do 

certificado digital na máquina local do próprio usuário. 

18.Possibilitar que um documento seja assinado digitalmente no 

sistema, e que, após a assinatura, o usuário possa remeter o 

documento a outro usuário, que receberá notificação dentro do 

próprio sistema de que existe documento aguardando sua 

assinatura. 

19.Possuir armazenamento de certificados digitais do tipo A1 em 

nuvem, em hardware inviolável do tipo HSM, permitindo ao 

usuário, de forma segura, executar assinaturas digitais de 

qualquer dispositivo sem necessidade de token físico. 
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20.Nos principais cadastros dos sistemas, a auditoria deve estar 

visível ao usuário, quando da execução da alteração ou consulta 

de alterações. O sistema deve mostrar uma linha do tempo, 

diretamente no cadastro e sem acesso a novas telas, indicando 

o histórico de alterações. 

21.Na visualização dos registros de auditoria, deve-se exibir os 

novos dados para inclusões, novos dados e dados anteriores para 

alterações e dados anteriores para exclusões. 

22. A solução deve possuir fonte de dados que permita o uso 

integrado e consistente de soluções Google Forms, permitindo 

ampliação exponencial do uso da plataforma. 

23. Os sistemas devem dispor “help on-line”, para 

esclarecimento de dúvidas sem necessidade de abertura de 

chamado técnico, acessado através dos próprios sistemas. 

24.Permitir a configuração dos acessos ao sistema, restringido 

por endereço de IP, podendo ser selecionada uma faixa de IP, 

pela máscara de sub rede ou CIDR. 

25.Oferecer total segurança contra a violação dos dados ou 

acessos indevidos às informações. Essa segurança total deve ser 

aplicada em camadas que vão desde validações no lado cliente, 

passado pelo canal de comunicação, aplicando restrições de 

acesso aos endereços e portas dos serviços. 

26.Possuir recursos de segurança no SGBD para impedir que 

usuários não autorizados obtenham êxito em acessar a base de 

dados para efetuar consulta, alteração, impressão ou cópia. 

27. Objetivando atender a regras impostas pela LGPD (Lei 

Geral de Proteção de Dados), os sistemas devem ter no mínimo: 

permitir acesso apenas por usuários devidamente cadastrados, 

que disponham de usuário e senha; Qualquer alteração realizada 

nos cadastros devem ser registradas através de auditoria, 

permitindo sua rastreabilidade; Permitir que o cidadão solicite, 

através de protocolo online, relatório das alterações as quais 

seus dados pessoais foram submetidos; Permitir a definição, no 

Portal da Transparência, do Encarregado de Dados (DPO), com a 

informação dos dados necessários e pertinentes para realização 

de contato. 
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28. É facultado a Administração, caso seja de seu interesse, 

submeter a solução ofertada a uma avaliação de conformidade 

do objeto ofertado, através de uma prova de conceito, conforme 

Instrução Normativa n° 04/2014, da Secretaria de Logística e 

Tecnologia da Informação SLTI do Ministério do Planejamento, 

Orçamento e Gestão – MPOG e orientações da Nota Técnica nº 

04/2008/TCU, visando dar segurança a contratação, conforme 

preconizado na Lei de Licitações e como condição para 

adjudicação do objeto. 

28.1. A prova de conceito consistir-se-á em atendimento de pelo 

mínimo 90% (noventa por cento) das especificações técnicas dos 

sistemas contidos abaixo. 

28.2. Para realização da prova de conceito a vencedora do 

certame deverá agendar previamente com o setor de Licitações, 

que poderá ser realizada por videoconferência. 

28.3. O município constituirá comissão especial para análise da 

prova de conceito, se for o caso. 

 

Leia-se: 

3- REQUISITOS DA CONTRATAÇÃO. 

A empresa deverá ser pessoa jurídica habilitada para a prestação de 

serviço do objeto, deverá adotar todas as práticas necessárias no 

fornecimento dos itens e estar em dia com todas as obrigações, seja da 

ordem fiscal, financeira, logística ou outra que por ventura necessitar de 

acordo com as leis que regem este tipo de atividade. 

Atendendo a necessidade do município quanto ao objeto devido ao 

avanço tecnológico, altame deve ser totalmente online, nativamente web, 

com ampla integração e permitir o compartilhamento de informações em 

tempo real, em que o Gestor Público e Servidores possam acessá-la de 

forma abrangente, como acesso via tablet, computador ou através de 

dispositivo móvel (Android/iOS). 

Deve ainda possibilitar acesso ilimitado de usuários, através de 

licenças de uso, evitando que no decorrer da contratação a Administração 

tenha que contratar mais licenças de forma onerosa. Permitindo acesso 

por demanda, onde os recursos disponíveis possam ser alocados a 

qualquer hora e em qualquer volume. 
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Assim, o Licitante a ser contratado deverá fornecer a hospedagem em 

data center ou servidor em nuvem de alta performance e segurança, 

disponível em regime ininterrupto, certificado contra riscos de ataques de 

negação de serviços e roubo/sequestro de dados, visando a eliminação de 

custos diretos e indiretos com manutenção de infraestrutura de hardware 

própria, que seria necessária para suportar servidores de bancos de dados 

e servidores de aplicações. 

A contratada deverá ser responsável por armazenar todos os dados 

públicos, insubstituíveis e indispensáveis ao erário, deverá ser adotado 

métodos de proteção, assegurando a mais completa e absoluta segurança 

do armazenamento de dados, eliminando riscos de sequestro, sua 

divulgação indevida ou sua corrupção ou adulterações criminosas. 

O data center ou servidor em nuvem, poderá ser próprio ou 

terceirizado, e deverá possuir redundância em localidades diferentes, com 

o intuito de otimizar performance, evitando a inoperabilidade do sistema 

em caso de queda de um deles, garantindo alta disponibilidade de no 

mínimo 96% do tempo de cada mês civil. 

Deve-se assegurar backup adequado para satisfazer as necessidades 

de segurança e recuperação no caso de falha do computador, auxiliando 

na recuperação da base de dados por problemas originados em erros de 

operação, queda de energia ou falha de equipamentos. 

A Licitante Contratada ainda, deverá executar o backup diário de 

todos os dados dos aplicativos web. 

Busca-se a Contratação de um software, que pode ser licenciado e 

atender solicitações por encomenda, desenvolvidas para o atendimento 

das necessidades do Município, atendendo a Legislação vigente, e 

propiciando a adequação às alterações legais, com ênfase ao atendimento 

das alterações impostas pelo Tribunal de Contas do Estado de Santa 

Catarina seguindo as Instruções Normativas N.TC-28/2021 

https://www.tcesc.tc.br/sites/default/files/leis_normas/INSTRU%C3%87

%C3%83O%20NORMATIVA%20N%2028-2021%20CONSOLIDADA.pdf  E 

N.TC-35/2024 

https://www.tcesc.tc.br/sites/default/files/leis_normas/INSTRUCAO-

NORMATIVA-N-TC-35-2024-CONSOLIDADA.pdf , à Lei Federal nº 

14.133/2021 (Nova Lei de Licitações), ao Decreto nº 10.540/2020 

(SIAFIC), à Lei Federal nº 13.709/2018 (LGPD). 

Para o atendimento perfeito dos usuários internos e externos 

(munícipes, contribuintes e servidores), o software deverá permitir o 

https://www.tcesc.tc.br/sites/default/files/leis_normas/INSTRU%C3%87%C3%83O%20NORMATIVA%20N%2028-2021%20CONSOLIDADA.pdf
https://www.tcesc.tc.br/sites/default/files/leis_normas/INSTRU%C3%87%C3%83O%20NORMATIVA%20N%2028-2021%20CONSOLIDADA.pdf
https://www.tcesc.tc.br/sites/default/files/leis_normas/INSTRUCAO-NORMATIVA-N-TC-35-2024-CONSOLIDADA.pdf
https://www.tcesc.tc.br/sites/default/files/leis_normas/INSTRUCAO-NORMATIVA-N-TC-35-2024-CONSOLIDADA.pdf
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acesso remoto através de celulares, tablets e computadores da forma mais 

abrangente possível, sem criar empecilhos onerosos aos usuários como 

incompatibilidades com dispositivos de uso comum (smartphone, tablet, e 

computadores desktop), e riscos adicionais de segurança fora do padrão 

de mercado. O Software deverá ser acessível de forma contínua, 24h por 

dia e todos os dias do ano, em formato totalmente online com acesso Web 

(acesso pela Internet), com integração e compartilhamento de 

informações em tempo real sem limitadores de usuários, com modo de 

licenças de uso. O Software deverá passar por atualizações automáticas 

sem interferência de servidor do contratante e permitir acesso e operação 

remota do sistema, de qualquer lugar, com acesso à internet e qualquer 

aparelho com Android, Linux, Windows ou Mac/iOS, permitindo o trabalho 

remoto em velocidade satisfatória para que não haja perda de 

produtividade. Ainda, o software deverá possibilitar a economia de escala, 

maior eficiência e economicidade de recursos públicos através da plena 

integração das informações e dados entre os setores, redução de 

retrabalho no processamento de dados (entrada dos mesmos dados em 

cada setor) e transparência na gestão. Os dados do sistema deverão ser 

hospedados de forma segura de acordo com os requisitos de segurança da 

informação (Datacenter/servidor em nuvem) a ser administrado pela 

contratada, com necessidade de possibilidade de download da cópia de 

segurança de banco de dados com backup redundante para evitar perda 

das informações ou mesmo backup em formato restaurável, ou seja, que 

permita a fácil restauração em caso de troca de fornecedor ou sinistro. 

É necessário que as operações relacionadas à geração de receitas, 

prestação de contas, transparência, gestão financeira e orçamentária, 

patrimonial, compras, controle de frota, controle interno e demais 

atividades relacionadas à manutenção da gestão e administração já em 

andamento sejam continuadas. Atualmente, há um sistema implantado 

que não está suprindo a necessidade da Administração Municipal e dessa 

forma, as operações são supridas através do contrato vigente que o 

município possui, porém com termino da vigência previsto para dezembro 

de 2024. 

O atendimento a solicitação do suporte técnico deverá ser realizado 

na sede do Município ou via acesso remoto por técnico apto a prover o 

devido suporte ao software, objetivando o esclarecimento de dúvidas que 

possam surgir durante a operação e utilização dos softwares. 

Deverá seguir um padro tecnológico quanto aos módulos que 

compõem o sistema devem atender às legislações Federais e Estaduais, 

bem como Tribunal de Contas do Estado de Santa Catarina, adequando-
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as sempre que for necessário, além de serem projetados e desenvolvidos 

para rodar nativamente em ambiente web, e que contenham as seguintes 

características básicas: 

1. A solução deve ser projetada e desenvolvida em linguagem nativamente 

web, sendo que os módulos que compõe o sistema devem aplicar a 

Legislação vigente, adequando-se quando fazer-se necessário. 

2.  Será disponibilizado o data center para alocação dos sistemas, com 

capacidade de processamento, como: links, servidores, no breaks, fontes 

alternativas de energia (grupo gerador), softwares de virtualização, 

segurança, sistema de climatização, sendo que o data center poderá ser 

próprio ou terceirizado. 

3. O provedor de nuvem deverá possuir redundância em localidades 

diferentes, com o intuito de otimizar performance e taxas de transmissão, 

evitando a inoperabilidade do sistema em caso de queda de um deles, 

garantindo up time de no mínimo 96% do tempo de cada mês civil. 

4. Todos os recursos de infraestrutura, bem como: balanceadores de 

carga, servidores de cacheamento para performance, armazenamento, 

bancos de dados e servidores de aplicativos, deverão ser dimensionados 

para atendimento satisfatório da demanda, com programas básicos e 

demais recursos necessários ao provimento, instalado, configurado e em 

condições de uso. 

5. A solução deve proporcionar autonomia na criação de relatórios 

personalizados e customização dos sistemas. 

6. Todos os sistemas devem utilizar protocolo HTTPS para navegação na 

internet, garantido a segurança das informações tramitadas através de 

criptografia. E deverá ser compatível com, pelo menos, os principais 

navegadores disponíveis no mercado, tais como Firefox, Microsoft Edge, 

Chrome, Safari, além de rodar nos ambientes Windows, Linux, MAC OS. 

7. A solução deve garantir a integração e unificação das informações. 

Sendo possível optar pela não integração entre cadastros, permitindo a 

indicação, pelo administrador do sistema, de usuários que poderão decidir 

quanto à integração entre os sistemas pendentes. 

8. Deverá possibilitar a criação de campos personalizados dentro dos 

cadastros dos sistemas.  

9. Deverá dispor de integrações com outros sistemas objeto da mesma 

licitação, utilizando Interface de Programação de Aplicativos - API, ou 
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ainda, possuir recursos de extração de dados através de webservices, 

acessíveis diretamente pelo usuário, para os dois casos. 

10. Possuir capacidade de integração com outros bancos de dados. Possuir 

ainda, capacidade de exportar, via fonte de dados, informações para que 

outros sistemas de informação possam gerar bancos de dados. 

11. Permitir o controle de acesso com o uso de senhas, contendo controle 

de permissões de acesso tanto por usuário quanto por grupo de usuários, 

com definição das permissões para alteração, inclusão, exclusão e outras 

ações da aplicação como: estornar, cancelar, calcular, desativar, dentro 

de cada módulo, individualmente. 

12.Permitir alternância entre sistemas e entidades, sem necessidade de 

novo login, permitindo que, na mudança de entidades, o usuário seja 

automaticamente redirecionado para o mesmo exercício. 

13.Possuir gerenciamento de relatórios, permitindo ao usuário final, a 

partir de um modelo de relatório existente, criar um relatório (salvar 

como/copiar), mantendo-se o modelo de relatório original inalterado, com 

a opção de torná-lo público (qualquer usuário acessa o novo modelo) ou 

mantê-lo restrito (somente o usuário acessa o modelo). 

14.Permitir que os relatórios solicitados sejam executados em segundo 

plano, permitindo ao usuário continuar trabalhando enquanto o relatório é 

gerado, com notificação em tela assim que o relatório for gerado, ou opção 

de abertura automática, independente da página em que o usuário esteja 

acessando. 

15.Possibilitar a distribuição de relatórios para outras entidades ou 

sistemas, definindo inclusive as permissões que os usuários das entidades 

terão nos mesmos, bem como a atualização de relatórios já distribuídos. 

16.Permitir a utilização de elementos visuais no layout dos relatórios, 

como: textos, imagens, linhas, quadrados, retângulos, círculos, campos 

calculados, códigos de barra, códigos QR e gráficos. 

17.Possibilitar a assinatura digital de documentos nos formatos PDF, XML 

e TXT. Permitir também que o cidadão também realize assinatura digital 

de documentos diretamente pela aplicação, sem necessidade de utilizar 

outros sistemas ou recursos, exceto aqueles necessários para acesso ao 

dispositivo de leitura do certificado digital na máquina local do próprio 

usuário. 

18.Possibilitar que um documento seja assinado digitalmente no sistema, 

e que, após a assinatura, o usuário possa remeter o documento a outro 
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usuário, que receberá notificação dentro do próprio sistema de que existe 

documento aguardando sua assinatura. 

19.Possuir armazenamento de certificados digitais do tipo A1 em nuvem, 

em hardware inviolável do tipo HSM, permitindo ao usuário, de forma 

segura, executar assinaturas digitais de qualquer dispositivo sem 

necessidade de token físico. 

20.Nos principais cadastros dos sistemas, a auditoria deve estar visível ao 

usuário, quando da execução da alteração ou consulta de alterações. O 

sistema deve mostrar uma linha do tempo, diretamente no cadastro e sem 

acesso a novas telas, indicando o histórico de alterações. 

21.Na visualização dos registros de auditoria, deve-se exibir os novos 

dados para inclusões, novos dados e dados anteriores para alterações e 

dados anteriores para exclusões. 

22. A solução deve possuir fonte de dados que permita o uso integrado 

e consistente de soluções Google Forms, permitindo ampliação 

exponencial do uso da plataforma. 

23. Os sistemas devem dispor “help on-line”, para esclarecimento de 

dúvidas sem necessidade de abertura de chamado técnico, acessado 

através dos próprios sistemas. 

24.Permitir a configuração dos acessos ao sistema, restringido por 

endereço de IP, podendo ser selecionada uma faixa de IP, pela máscara 

de sub rede ou CIDR. 

25.Oferecer total segurança contra a violação dos dados ou acessos 

indevidos às informações. Essa segurança total deve ser aplicada em 

camadas que vão desde validações no lado cliente, passado pelo canal de 

comunicação, aplicando restrições de acesso aos endereços e portas dos 

serviços. 

26.Possuir recursos de segurança no SGBD para impedir que usuários não 

autorizados obtenham êxito em acessar a base de dados para efetuar 

consulta, alteração, impressão ou cópia. 

27. Objetivando atender a regras impostas pela LGPD (Lei Geral de 

Proteção de Dados), os sistemas devem ter no mínimo: permitir acesso 

apenas por usuários devidamente cadastrados, que disponham de usuário 

e senha; Qualquer alteração realizada nos cadastros devem ser 

registradas através de auditoria, permitindo sua rastreabilidade; Permitir 

que o cidadão solicite, através de protocolo online, relatório das alterações 

as quais seus dados pessoais foram submetidos; Permitir a definição, no 
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Portal da Transparência, do Encarregado de Dados (DPO), com a 

informação dos dados necessários e pertinentes para realização de 

contato. 

28. É facultado a Administração, caso seja de seu interesse, submeter a 

solução ofertada a uma avaliação de conformidade do objeto ofertado, 

através de uma prova de conceito, conforme Instrução Normativa n° 

04/2014, da Secretaria de Logística e Tecnologia da Informação SLTI do 

Ministério do Planejamento, Orçamento e Gestão – MPOG e orientações da 

Nota Técnica nº 04/2008/TCU, visando dar segurança a contratação, 

conforme preconizado na Lei de Licitações e como condição para 

adjudicação do objeto. 

28.1. A prova de conceito consistir-se-á em atendimento de pelo mínimo 

90% (noventa por cento) das especificações técnicas dos sistemas 

contidos abaixo. 

28.2. Para realização da prova de conceito a vencedora do certame deverá 

agendar previamente com o setor de Licitações, que poderá ser realizada 

por videoconferência. 

28.3. O município constituirá comissão especial para análise da prova de 

conceito, se for o caso. 

Permanecem inalterados os demais itens do ETP e Edital. 

Irati/SC, 05 de dezembro de 2024. 

 

JOSIANE DEBASTIANI ALVES 

Prefeita em Exercício 
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